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1. Настоящим АТТЕСТАТОМ удостоверяется, что:
объект информатизации «Автоматизированная система» «Информационная система «МедИдея»
(«ИС «МедИдея»>›) ИП А.И. Гальченко, расположенный по адресу: 344041, г. Ростов-на-Дону, ул.
Еременко, д. 5/48, оф. 31, класса защищенности от НСД—2Б и 2-го уровня защиты
персональных данных соответствует требованиям нормативной и методической документации
по безопасности информации.

Состав комплекса технических средств автоматизированной системы (АС), с указаниемзаводских номеров, модели, изготовителя, номеров сертификатов соответствия, схема размещенияв помещениях и относительно границ контролируемой зоны, перечень используемыхпрограммных средств, а также средств защиты (с указанием изготовителя и номеров сертификатовсоответствия) указаны в техническом паспорте на АС.
2. (')ртанизационная структура и уровень подготовки специалистов обеспечивают

поддержание уровня защищенности АС в процессе эксплуатации в соответствии с
установленными требованиями.

3. Аттестация АС выполнена в соответствии с программой и методиками аттестационныхиспытаний, утвержденными руководителем Органа по аттестации и согласованными с Заявителем.
4. С учетом результатов аттестационных испытаний в АС разрешается обработкаконфиденциальной информации.
5. При эксплуатации АС запрещается:
° вносить изменения в комплектность АС, которые могут снизить уровень защищенностиинформации;
- проводить обработку защищаемой информации без выполнения всех мероприятий по

защите информации;
° подключать к основным техническим средствам нештатные блоки и устройства;
° вносить изменения в состав, конструкцию, конфигурацию, размещение средстввычислительной техники;
- ;.юпуска'ть к обработке защищаемой информации лиц, не оформленных в
установленном порядке;

° производить копирование защищаемой информации на неучтенные магнитные
носители информации, в том числе для временного хранения информации;

- работать при отключенном заземлении;
° обрабатывать на ПЭВМ защищаемую информацию при обнаружении каких-либо

неисправностей;
° обрабатывать на ПЭВМ защищаемую информацию с применением средств защитыинформации, срок действия сертификатов ФСТЭК которых истек.

6. Контроль за эффективностью реализованных мер и средств защиты возлагается на
ответственного за защиту информации в организации.

7. Результаты аттестационных испытаний приведены в заключении по результатаматтестационных испытаний и протоколах аттестационных испытаний.
8. «Аттестат соответствия» выдан на ТРИ ГОДА, в течение которых должна быть

обеспечена неизменность условий функционирования АС и технологии обработки защищаемой
информации. могущих повлиять на характеристики защищенности АС.

Начальник сектора защиты
конфиденциальной информации 000 «РЭАЦ «Эксперт» А.Д. Язовский



Отметки органа надзора



Приложениек Аттестату соответствия№ 1847/КИ/А от 27.08.2021 г.
1. Перечень ОСНОВНЫХ Технических средств и систем, ВХОДЯЩИХ В состав АС

№
п/п Тип ОТСС Заводской номер

Сведения по
сертификации,

специсследованиям
и спецпроверкам

‚_..
Монитор ВЕН. Е22116Н
Монитор ВЕЬЬ Е22116Н

СМ-О2У323РСС00-88В-А2Р1-А03
СМ—О 1 О7ВМ-ТУ200-7ВО-05 УТ—АО 1

2 Системный блок б/н б/н

3 %Ёнипулятор«мышь» Ьоёігеси В- 1744Н$01Р728

4 Клавиатура ЗтагЬцу $ВК-204Ы-К б/н

5 ИБП СуЬег Рон/ег 1АМ603002166

Имеется решение
руководителя 0
непроведении
спецпроверки

2. Перечень используемых в АС программных средств

№ Наименование ПО Серийный номери/п
] ОС Місгозой \Уіпоіоууз 10 Рго 00330-80012-61726—АА003
2 Місгозой Ойісе для дома и бизнеса 2016 00333-52702-51172—АА410

3 ЁЁЁШИРУСНОб ПО Вг. \УеЬ Етегрпзе Зесигпу
23Е\У-2ВХ1-ММОВ-4У$\У

4 Зесгеъ Мег $1и<ііо[Русский (Россия)] версия 8.5 ЬАЗКЕУКЕ

3. Перечень средств защиты информации, установленных на АС

Сведения№ Наименование и тип „ Место и дата/ Заводскои номер 0 сертификате,и и технического средства установкизнак соответствия

СЗИ от НСД 1,А8КЕ\/КЕ № 3745 от 16.05.2017, АС «ИС
1.

Зесгег Мет Зтцсііо 8 продлен до 16.05.2025 «МедИдея›>
СЗЗ П 139342 12122019

Антивирусное ПО Вг. \УеЬ № 3509 от 27.01.2016 АС «ИС. ` . . 23Е\№—2ВХ1—2. Етегршве Зесигпу Зоне
ММОБ-4У8\У продлен до 27.01.2024 г. «МедИдея>›

Н 499247 12.12.2019



4. Схема размещения ОТСС в помещении

Сторонние организации

ПЭВМ—4
ОИ ИС

«М едИдея»

ПЭВМ - 5

щюыоооцО

.БА



5. План контролируемойзоны объекта информатизации
Вид сверху:

{

*? і Ё:
: Сторонние т ?: Сторонние ?

организации организации

;
Т

& Сторонние Сторонние &

организации организации
Граница 19 А контролируемой зоны 1 А?

ул.

Одесская

Автостоян

ка

гу ны\\ ___—___т—"\

Кабинет сотрудников

г—————_%—А|

ул. Еременко

Автоматизированная система расположена на третьем этаже четырехэтажного офисного здания.
Границей контролируемой зоны являются ограждающие строительные конструкции здания и

помещения№ 31.
Система пожарной сигнализации смонтирована на основе проводных линий, выходит за пределы

контролируемой зоны.
Трансформаторная подстанция расположена за пределами контролируемой зоны. Контур заземления

расположен за пределами контролируемой зоны. Котельная расположена за пределами контролируемой
зоны. Отопление выполнено пластиковыми трубами.


